DATTIOC Y DUOC TPHCM CONG HOA XA HOI CHU NGHIA VIET NAM
BENH VIEN DAI HOC Y DUQC Daoc lap - Tu do - Hanh phic

S6390BVDITYD-CNTT Thanh phd 116 Chi Minh, ngay30 thang ¢ nam 2024
V/v moi chao gid

[Kinh gut: Quy nha cung cap

Benh vien Dai hoe Y Duoge Thanh pho 1o Chi Minh kinh moi ¢ice don vi ¢o du ning
lie va kinh nghiém cung ¢dp Ch ky 0 ¢d nhin theo yéu ciu dudi day vui long gii ho so

chao gia cho Bénh vién theo ndi dung cu the nhur sau:
I Tén du todn: cung cdp Chir ky s0 ca nhan.,
2. Pham vi cung cip va véu cau k¥ thudt: chi tiét theo phu lue dinh kém.
5. Thot gian thue hi¢n hop dong: 36 thang
4. Loai hop dong: Theo don gia ¢6 dinh
5. Dia diém thue hién: Bénh vién Dai hoe Y Duoce TPHCM
0. Hic¢u lue cua ho so chdo gia: 06 thing k¢ 1 ngay ndp ho so chao gid.
7Y Cu cau ve gid chao: Gid chao da bao gom cac loai thuc. phi. 1¢ phi theo ludt dinh. ¢hi
phi tich hop. vidn chuyén. giao hang va cice veu cau khac cua bén maoi thiu.
8. Thot gian nhin ho so chao gia: trude 16 gio. ngay OF. /.0 / 2024
9. Quy dinh v¢ ticp nhédn thong tin va hd so chao gid: Quy don vi thue hién aui ho so
chao gid online tgi website cua Bénh vién va gui ban gidy ¢o kv (én. dong dau vé dia chi sau
day: Phong Cong ngh¢ Thong tin Tang 4. Khu A. Bénh vién Dai hoe Y Duoce Thanh phd 116
Chi Minh  Co sd 1oso 215 Hong Bang. Phuong 11, Quan 3. Thanh Pho 116 Chi Minh.
Neuot hien hé: Mai Thi Thuy S0 dién thoai: (028) 39523391,
10. Yéu ciu khac:
o so chao gid cua nha thiu bao gom cdc i licu sau:
¢ Thu chao gid. bang bdo gid cia nha thau (co ky 1én. déng dau);
1o so phap IV, ho so ndng lue cua nha thau:
. Hopdong trimg thau con hicu lue doi vai ciac mit hang da tring thiu tai cic co so v ILC
(ncu co):
Fai licu Ke thude (giay phép caa BO Thong tin va Truyen thong cap phép =16 chie
cung cap dich va chimg thye chr ky so cong cong™ va cace i ligu k¥ thudt lién quan khic).
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PHU LUC. PHAM VI CUNG CAP VA YEU CAU KY THUAT
(Dinh kém Céng vén sé 390./BVDHYD-CNTT. Ngay 30 thing Q1L nam 2024)

A. Pham vi cung cip

STT Tén danh muc Pon vi tinh S6 lwgng
| | Giai phap phan mém ky sb tdp lrur—lg— R Giai phap 01
_5 “ ChL'r-ng thu sé cho cd nhan thudc td chirc nam 1 Ching thu 1.214 )
3: Lhun;thu s6 ;l:o cé nhan thudc o chirc ndm 2 Chung thu 1.335
i 4 C;lﬁng th-l.;-;(‘) cho cd nhén thudc 16 chirc ndm 3 Ching thu 1.389

Ghi cht: Thanh toan chia lam 04 dot, theo sb lirgng chit ky s6 dugc nghiém thu dua vao st
dung thuc t€ tai moi nam.

B. Yéu ciu ky thuit

S
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STT Tén danh muc Ndi dung yéu ciu
I Giai phap ph.um mém ky sb tap trung
o 1 ich horp Chimg thu sb cua tit ca cac don vi dugc B Théng tin
| Kha néng tich hop va truyén théng cp phép.
Chung thu 6 e ‘Tich hop Chumg thu sé ndi bd tir Bénh vién dai hoe Y Duge
TPHCM
H“ﬁ"'__'i_ ] r an Iy 1A s ~ - A o ~ ‘a 4 K-d.-’.
Tiéu chudn k§ thust Qac dau ham'cﬂie cac Phan hé nghiép vu ctia Bénh vién két ndi dén
2 et rids cdn str dung tiéu chuén:
RESTFUL API
Xéc thue cac tai khoan két ndi twong ing ngudi ding s& hiru chimg
thu s6 tir mg dung ciia Bénh vién:
- k.’. Ae ) ) .
3 - ° Xfric thue (:l n?% qua uscrnan?‘c/passworcl‘ ‘
e Xadc thuc két néi qua SMS OTP, SmartO’TP (Google
authenticator. ., )
e Xac thuc két néi qua thiét bi lhong mmh (Smartphone, lablcl)
NN Ky dix liew
Céac dau ham ky s6 . 2
4 . e Ky dinh dang XML tiéu chuan
dung chung s Y,
o Ky dir li¢u office (.docx, .xIsx, .pptx), pdf
- 5}_16'1‘()/ sO g,lay kham strc khoe, chirng sinh, bao tu .. Theo van ban
5 Cac dau ham ky s6 s6 874/BYT-KCB Vé viéc hudng din cap nhip, chuyen dit lidu gidy
déc thu kham strc khoe 1ai xe 1én Cbng giam dinh BHYT lién théng phuc
vu dé an 06
Xac thue dir licu
6 Céc dau ham vé xéc e Cho phép kiém tra tinh toan ven cia dir liéu (office, xml, pdf,
thuc chir ky chudi)
° Ku,m tra hlLu luc cua chun[, lhu s6 tai thoi diém ky
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STT

Tén danh muc

Ndi dung yéu ciu

Cac dau ham vé xac

Kiém tra hiéu luc cia chimg thur sé
e Kiém tra thoi gian chimg thu sb c6 hiéu luc.
e Kiém tra trang thai thu héi cua chimg thu sb thong qua hai giao

thyc chimg thu thirc OCSP hozic CRL.

. K’iém tra xem chimg thu s6 c¢6 duoc cung cip bdi mét nha cung
cap (CA) tin tudng hay khong.

Két ndi thiét bi HSM

o Két nbi dugc dén thiét bj HSM

e Tao khéa trén HSM tir phdn mém ky s tap trung: Thyc hién cac
thao tac tir tao khoa, cdp nhdp chimg thu s6 hoan toan tir giao
di‘én cua phdn hé¢ guém tri, ma khong phdi thuc hién céc thao tac
vé g6 lénh truc tiép tr HSM

Quén ly chimg thu s6 va tai khoan két néi: Chimg thu sé dai dién

cho nhén sy hodc 16 chirc s€ duge quan ly trén phén hé quan tri:

e Quén ly vong doi: Import dugc céc chimg thu Cép moi/Gia
han/Thay d6i thong tin

e Quan ly thong tin khoa: Tao dugc cép khoéa va sinh yéu clu
PKCS#10 dé duoc cp chimg thu s&

e Quian ly tai khoan két nbi

e Quan ly tai khoan két néi ctia ngudi ding dén chimg thu sb va
cdp khoa

o Ma&i chimg thu s8 c6 tai khoan két ndi riéng

e CAu hinh hién thi chir ky trén file pdf: toa d hién thi, trang hién
thi, font chir, mau chi, kich thudc, ...

8 | Phan hé quan tri Céc tinh nang b trg

Théng ké béo cdo

Kiém tra lich sir ky ctia toan b hé théng

Lich sir ky sb cua timg tai khoan

Phan hé test két nbi dé ky thir cac dinh dang file

Kha nang tuong thich

e C6 kha néing trién khai trén ca 2 hé diéu hanh Windows server
va Centos.

e Cé kha ning hd tro két ndi dén nhiéu dong thiét bj HSM cua
vién: Thales, Utimaco, Safenet, nShield.

Kha néng chia tai:

e Hé thdng c6 kba ning chay chia tai (Loadbalancing) kha nang
mé rng ha tAng ky sb ma khong anh huéng téi md hinh trién
khai.

Tinh s&n sang cao:

o Hé théng c6 khd ning hoat dong dw phong cao (Iligh
Availibility) khi mot may chi ky hodic mét thiét bi HISM bi 16i
va ngung dich vu.

- Thé hién trong tai lidu giai phap
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Tén danh muc

Néi dung yéu ciu

Heé théng ky sb tap trung can c6 chirc ning gidm sat trang thai
hoat ddng cua céc service dich vu trén hé théng:

e Quan ly duoc lich sit truy cdp va ky sb cua céc tai khodn khi két

Kh" r i & k4 I3 ’
9 thé?l “‘"i'z:‘;zth‘-’p B& | i tir hé théng khac vio hé théng ky sb
&8 o Hé théng kiém soat dugc hoat ddng clia cac dich vy twong vmg
véi céc phan hé trong hé théng ky s6 nhu: Phan hé ky tép trung,
phan hé quan tri '
B bio tiéy chi v& Hé t‘}fén‘g cin ::6 kl;la nz'fng ghi la'i toa‘n‘l bd lich sir I?gat dq‘mg clia
10 NN ngudi ding nham doi soat trong cac truomg hop can kiém tra va quy
an toan thong tin i in
) trach nhiém sir dung
11 | Chitng thw sd c4 nhan thuge té chire
Thoi han hiéu luc
1 X Y > A
chimg thu s6 2 36 thing
‘liéy chuin k¢ thudt Pinh dang ching thu s6 va danh sach thu héi chirg thu s6: Theo
2 | i the séy Y28t | tiéu chudn RFC 5280 (Internet X.509 Public Key Infrastructure
& Certificate and Certificate Revocation List (CRL) Profile).
Tiéu chudn v& déng | Cia phap yéu cau chimg thuec:
3 | g6i yéu céu chimg thu | Ap dung PCKS #10 (Certification Request Syntax Standard) phién
sb ban 1.7.
—_ s Khung quy ché chimg thuc va chinh séch chimg thu:
| huén chinh s4 X : :
feu ¢ ua:l © l sich Theo tiéu chuidn RFC 3647 (Internet X.509 Public Key
4 | va quy ché ching ) ) ] ) )
. 2 Infrastructure - Certificate Policy and Certification Practices
thuc chir ky so
L Framework).
CAu tric chimg thu s6 can c6 cac thong tin:
e M duy nhét (UID): Dbi nhén su vién, M sé dinh danh s& 1a s6
CMND/CCCD.
e Tén thuong goi (CN): La ho va tén nhén sy
e Dija chi email (E): Email nhan sy
e Churc vu (Title): La chiic vu trong t chirc
5 | Chu triic chimg thu s | e Bo phan td chirc (OU)  : C6 thé c6 nhiéu OU, cho phong/ban,

khoa

e T chirc (O): Tén td chirc ma dbi twong so hiru chimg thu sb
thudc.

¢ Quén/Huyén (L): Theo cén cuée

e Tinh/Thanh Phd (8): Theo cin cudc

e Qubc gia (C)

| Tiéu chuén ap dung

két ndi 161 [ISM dé
quan ly khoa chimg
thu

PKCS#11 (Cryptographic token interface standard) phién ban 2.20.
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STT

Tén danh muc

Ndi dung yéu ciu

Yéu cau riéng déi véi
chir ky sb

Pugc chimg thurc tir RootCA quéc gia.

Gidy phép

Nha thau phai cé gidy phép tir B§ thdng tin va truyén théng cé'f)ﬁ
phép 12 “TO CHUC CUNG CAP DICH VU CHUNG THUC CHUS
KY SO CONG CONG™.

I

Cic yéu ciu khac

Chét lugng dich vu

C6 cam két chit lugng dich vu

- C6 gidy phép chimg nhén dich vu chimg thu sé cép cho chi déu
tu c6 hiéu lyc > 36 (ba muoi sau) thiang

- Cam két v& bao mat théng tin: Nha cung cip dich vu c6 cam két
vé bao dam an toan, bao mat va tinh riéng tu vé thong tin, dit lidu
clia vién; tudin thi quy dinh cta phap luat vé an toan, an ninh
thong tin, co yéu va Phép 1énh bao vé bi mat nha nuéc

- Tinh lién tuc, sin sang: Pam bao cung cép dich vu 24 gio trong
ngay va 07 ngdy trong tudn bao gdm ca ngay nghi va ngay IE;

- Kha nang phuc hdi sau sy ¢d: Thoi gian dé khoi phuc dich vu sau
swcd 16i da 12 1 gidr ké tir thoi didm xay ra s cb trong trach nhiém
clia don vi cung cip dich vu

Dao tao huéng din

- Pao tao tich hgp vao hé théng ky sb tdp trung
- Pio tao vén hanh hé théng cho quan tri vién

Tai liéu

Céc tai liéu cn ban giao bao gbm:

- Tai liéu tich hop hé théng

- Tai liéu do tao theo ké hoach dao tao

- Tai liéu huéng dén sir dung cho timg dbi tuong ngudi ding

Quy ché chimg thuc

- Cung cép quy ché chimg thuc (CP/CPS) phién ban méi nhét ban
hanh tai thoi diém ky két hop déng.

HO tro ky thuat — Bao
hanh, béo tri va cép
nhat tinh ndng hé
théng

HS trg k§ thudt: Nha thau cam két h tro 24/7, dam bao sin sang h6
tro k¥ thut khi c6 yéu ciu tir Cha diu .

Thdoi gian bao hanh:

- Giai phap phan mém ky sb tap trung: i thiéu 36 thang ké tir ngay
ky nghiém thu, thoi gian hd tro sir dung phan mém ti thiéu l1a 05
nam

- Chimg thu sb c4 nhan: 36 thang ké tir ngay kich hoat chimg thu
sb.

Phuong thirc bio hanh: Khi cé yéu cdu vé bao hanh, Nha thiu cir
chuyén gia (nhan su c6 chuyén mén phti hop) lién hé dé thuc hién
cdng téc bao hanh va c6 kha ning dap img trong vong 01 gid ké tir
khi nhan dugc yéu cdu ctia Chu ddu tr. Néu hét thoi gian nay ma
Nha thau chua lién hé dé thuc hién céng tic bao hanh hodc c6 lién
hé nhung khong dap g theo yéu cdu ciia Chu ddu tu thi Chi dé\{




STT

Tén danh muc

Néi dung yéu ciu

tir ¢6 quyén thué don vi khéc thuc hién va toan bd kinh phi thué nay
do nha thau chi tra.

Bao tri: Trong thoi gian bao hanh, dinh ky bao tri theo quy dinh cta
nha san Xuét.

Cép nhat tinh néng hé théng: Khi c6 van ban méi ctia Nha nudce ban
hanh hodc yéu cAu phat trién thém céc tinh ning mai clia san pham,
phai c6 chire ndng tu dong cdp nhat 1én ban moi cdp nhét kip thoi
cic quy dinh ciia Nha nudce, dam bao cong viée ky dién tir tai don
vi khéng bi anh hudng.

Kiém tra va thir
nghiém

Nha théu phai chuan bi 01 ban Demo, trong qué trinh danh gia néu
can thiét td chuyén gia s& yéu cAu céc nha thiu tham du cung cép
ban Demo dé danh gia va so sanh.

Nha thau phai xdy dung k& hoach, kich ban kiém thir cho toan bd
phin mém, gom co:

- Kiém thir thuc hién chitc ndng ctia hé théng;

- Kiém thir chdp nhin ngudi sir dung cho tét ca cac chic ndng cla
phan mém.

Trién khai va tich hop
vao cac hé théng phan
mém nghiép vu cua
Bénh vién

Tiéu chuén tich hop:
- API Restful

- Bao mat bing: Authen

Thoi gian va cong viée tich hop phan mém ky s0, chimg thu s6 VAo
hé théng phﬁn mém cua Bénh vién: Téi da 07 ngay lam viéc ké tir
ngay hop dong c6 hiéu luc cho méi Co sd.

- Péi voi Co s& 1: Phéi hop cing Phong Cong nghé thong tin dé
trién khai tich hop vao tit ca ph:?m mém dang hoat dong tai Bénh
vién nhu Toa thude, Xét nghiém, ky s6 chi dinh Can Lam Sang,
ky s6 xudt vién. ..

- Dbi véi Co s& 2 va Co sé 3: Phan mém phuc vu Kham chira bégh
do don vi bén ngodi cung cip. Vi vy Nha thau cén lam viéc “?-_r,l.
céc don vi nay dé trién khai tich hop phin mém ky sé, chﬁng_;g_g
s6 vao phin mém hoat dong tai C& s& 2 va Co sd 3 clia Bénh VWF

Chi phi tich hgp: Bénh vién co nhiéu don vi bén ngoéﬁ cung cap-giai |

phap, dich vu phdn mém nhu HIS, LIS, PACS, RIS..., Vi vdy cén

¢6 Chi Phi tich hop phin mém Bénh vién vao phan mém ky s6 tdp
trung do Nha thdu cung cp.

- Don vi cung cip dich vu chimg thu sb va phin mém ky s6 tap
trung chiu trach nhiém trao déi, thuong thao va CHI TRA CHI |
PIII tich hop cho cac don vi cung cdp phan mém. |

- Bénh vién ¢6 trach nhiém cung cp thong tin cac don vi cung cip
phin mém cho Nha thau ty lién h¢ va phéi hop thuc hién.




STT Tén danh muc Ndi dung yéu ciu
Nha thau cho muon thiét bi HSM dur phong cho Bénh vién Pai hoc
Y Dugc TP.HCM Co s& 1, Co s 2 va Co s& 3 trong subt thoi gian
con hidu lyc hop dong.
Kha ning h8 trg thiét | - Thiét bi HSM cho Co's& 1 c6 kha néing luu > 6000 cip khoa, kha
8 bi du phong tir nha ning ky s6 > 300 TPS
thiu - Thiét bi HSM cho Co s& 2 c6 kha niing luu > 1500 cip khéa, kha

ning ky s6 > 100 TPS
- Thiét bi HSM cho Co s& 3 ¢6 kha néng luu > 600 cap khoa, kha
ning ky s > 30 TPS




