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PHU LUC. DANH MUC HANG HOA MOI CHAO GIA
(Kem theo thi moi chao gid s6 49./TMCG-BVDHYD ngay %. thdng A. ndmlold)

Tén hang hoéa: Phén rpém quan Iy tai khoan dic quyén
Don vj tinh: Ban quyén
S6 lugng: O1.

cidc mat khau

truy cép qua giao dién Web khi dugc yéu ciu
hodc tu dong thong qua ciac yéu cau dugce 1én
lich sin

TT Noi dung yéu ciu | Ghi chu
I | Yéu ciu vé ky thuit dip éng cac yéu cau vé tinh ning nhw sau:
1 | Tw ddng tim tai khoan, bio vé va quan Iy mit khéu

1.1 | Timtu dong cac | Cho phép thuc hién tim thiy tat c c4c tai

tai khoan dic khoan dic quyén quan trong ciing nhu céc tai
quyén khoan va théng tin ddng nhép trén toan hé
théng mang.

1.2 | Kho mat khiu tdp | Cho phép luu trir tat ca céc mat khau cua tb

trung chirc, cac tai khoan dic quyén, cac tai khoan da
chia sé,... mot cach tdp trung va an toan

1.3 | Khéa k¥ thuét sd, | Cho phép quan Iy cac chimg chi k§ thuét s,

tai lidu va tai khoa cdp phép, tai liéu va hinh anh.
khoan web
2 | Cip phép truy cip, kiém soat & quan tri dic quyén
2.1 | Quyén sé hitu Cho phép thiét lap quyén s& hiru mét khau cho
mat khiu va chia | cdc mét khdu duoc luu tap trung. Cung cp kha
sé chi tiét néng chia sé mat khiu mang tinh chon loc dua
trén cdc yéu ciu
2.2 | Tich hgp may cha | Cho phép nhap Tai khodn c4 nhan/Tai khoan
Active Directory / | nhém (User/User Group) tir AD hodc LDAP va
LDAP ciing tAn dung co ché xac thuc trén d6. HJ tro
cac loai nhu: Novell eDirectory, Oracle OID,
OpenLDAP va bt ki may chi LDAP nao khéc
2.3 | Xéac thuc thong Cho phép tich hgp v6i may chu RADIUS va tdn
qua may chu dung x4c thuc RADIUS dé b6 qua x4c thuc cuc
RADIUS bd do hé théng quan tri mat khiu cung cép
2.4 | Xéc thuc thong Cung cép tinh ning Xéc thyc thé thong minh,
qua Smart Card / | giup xac thuyc manh hon dé truy cdp vao hé
PKI thdng quan tri mét khau dic quyén
2.5 | Kiém soat mat Cho phép ki€ém soét cac yéu cau cap/khdi phuc
khiu truy cip ¢6 | mat khiu va cip quyén thong qua quy trinh phe
quy trinh duyét. Pdng thdi cho phép gidi han thoi gian
truy cap.
3 | Dong bd héa mat khiu tir xa
3.1 | Tudong datlai | Cho phép dit lai cAc mét khau tir xa bang cach
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TT Nbi dung yéu ciu Ghi chu
3.2 | Thuc thi cac Cho phép thiét 1ap cac chinh sach vé mat khau,
chinh sach v& mat | bao dam sir dung mat khdu manh va dt lai theo
khéu dinh ki
3.3 | Hb trg da dang HG tro da dang céac hé thng, co s& dir lidu, cac
céc hé didu hanh, | thiét bi mang cho viéc kiém soat truy cép va tu
céc thiét bj Cong | dong dat lai mat khiu
nghé théng tin
3.4 | Quan ly mit khéu | Cho phép cac g dung bén ngoai két ndi bao
theo dang mat den cdng API dé sir dung cac mat khiu dic
Application-to- quyén
Application
3.5 | Quan ly céc tai Cho phép tu ddng xéc dinh va dit lai mat khau
khoan dich vu cua cac tai khoan dich vu Microsoft Windows
Microsoft duoc lién két v6i cac tai khoan domain
Windows
3.6 | Thuec thi cac doan | Cho phép thuc thi cic doan 1énh sau khi hanh
1énh script sau khi | dong dat lai mét khiu dugc thuc hién
dit lai mat khiu
3.7 | Ditlai matkhdu | Cho phép dit lai mat khiu & mot trong hai ché
tir xa & ché @6 dd sau: agent hoic agent-less. P& dit lai mat
agent-less khAu & ché d6 agent-less, Hé théng quéan tri mat
khau két ndi truc tiép voi hé théng dich va thay
ddi mat khau.
4 | Quén ly phién lam viéc dic quyén
4.1 | bangnhip tirxa | Cho phép nguoi dung cé thé khoi chay céc
truce tiép phién SSH, Telnet, gia 1dp Windows RDP véi
mirc 4§ bao mét cao, dang tin cay tir trinh duyét
ma khong cén phai ] két ndi truc tiép dén thiét b
hoic bat ki phdn mém agent nao
4.2 | Ghi lai hoat dong | Cho phép ghi lai video cdc phién dic quyen
cla cdc phién ddc | duoc khdi chay tir hé théng quan trj mat khéu
quyén - dic quyen dugc luu trit va xem lai phuc vu cho
viéc kiém tra, truy vét téc dong vao hé thong
4.3 | Ty d6ng déng Cho phép tu dong ding nhip dén céc hé théng,
nhép dén cac hé | c4c trang web va cdc ing dung tryc tiép tir giao
théng khéc, cac dién web cna hé thong quéan trj mat khiu dic
website quyén ma khéng can phai sao chép hay dan mat
khéu
5 | Bao mit va siin sang cho doanh nghlep
5.1 | Co ché vault HS trg co ché bao mat manh mé&, ma hoa AES-
256, ma hoa kép, cach ly khoa ma héa va céc
phuong phap tdt tiéu chudn khac dam bao tinh
bao mét dir li€u viing chic.
5.2 | Truyén dit liéu an | Cho phép bao vé dir liéu khi chuyen tlep, Hp

toan

théng quan tri mat khéu dic quyén yéu cdu tat
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TT Nbi dung yéu ciu Ghi chi
c4 c4c qua trinh truyén tir va trong tmg dung chi
dugc thuc hién thong qua cac giao thirc an toan.

5.3 | Ching thyc 216p | Cho phép thyc thi chimg thuc 2 16p cho viée
déng nhép vao hé théng quén trj mat khiu dic
quyén. Xac thuc thong thuong ¢ giai doan 1,
cung cAp nhiéu lya chon cho viéc xac thuc &
giai doan 2

5.4 | Tich hqp hé thong Cho phép tich hop voi cac hé théng tao/quan ly

tao yéu ciu hd tro | yéu ciu hd trg
(ticket)
5.5 | Ché d6 tuan thu Cho phép hoat dong & ché d6 tuan thu FIPS
FIPS 140-2 140-2.
5.6 | Quan ly danh tinh | H6 trg tich hgp cho Security Assertion Markup
lién két Language (SAML) 2.0 va tich hgp s?}n v6i Okta
cho SSO. Ngoai ra cung c6 thé cau hinh hé
thong quan tri mat khiu dic quyén dé tich hop
v6i bt ky kho nhan dang nao trong moi truong
hé théng mang.
6 | Truy vét, kiém tra, quan ly thoi gian thwe, bdo cao & tuén thi

6.1 |Kiém tra tdc dong | Cho phép nim bit moi thao tic clia ngudi dung,

vao hé théng thiét 1ap trach nhiém giai trinh va tinh minh

Cong nghé thoéng | bach cho tit ca cdc hanh dong lién quan dén mat

tin khiu. Théng tin ndy c6 thé dugc trinh bay dudi
dang: Log dya trén vin ban, thong bao email,
théng béo log dén céc giai phap SIEM, SNMP
trap hé thong gidm sét

6.2 | Truy cdp vabéo | Cung cAp mdt bd suru tip vé quyén truy cap cia

cdo hoat dong ngudi dung, hoat ddng va cac bao cdo tém tt
khéc ma ngudi quan trj c6 thé sir dung dé téng
cudng quan Iy cdc mat khdu dic quyén trong td

f chirc ciia minh.

6.3 | Bao céao tiy chon He thong quan tri mat khau dic quyen c6 thé
két hop céc bod chi tiét doc lap tir ho so kiém
todn va bdo céo trang thdi chung dé thu dugc
thong tin hiru ich. C6 thé tan dyng dir ligu c6
sin dé d4p tmg céc yéu ciu kiém toan, nhiém
vu bao mét va cdc nhu cdu tudn thi khéc nhau.

6.4 | Canh bdo va Cho phép giri canh béo thoi gian thyc cho tat ca

thong bao thoi céc hoat dong dugc kiém tra, bao gom quyén
gian thuc truy cép, sira d6i, x6a, thay dbi quyén chia sé

va nhiéu sy kién khéc. Ngoai ra ,ciing c6 thé tao
SNMP trap va théng bédo Syslog téi h¢ théng
quan ly dé phét hién céc bét thuong mot cach
nhanh chéng.

AL
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TT Noi dung yéu ciu Ghi chii

6.5 | Bo céotuanthi | Gilip cic td chitc dat dugc sy tudn thu Céng
da (jang va da nghé thong tin (NIST, PCI-DSS, FISMA,
chicu HIPAA, NERC-CIP, ISO-IEC 27001, SOX)

thong qua co ché vault- manh me, xac thuc
i ngudi dung va cung cép tai khoan.

6.6 | Tich hgp hé thong | Cho phep tich hgp SIEM dé cung cap dir lidu
gidm sat an ninh | truy cép ddc quyén cho bét ky cong cu quan ly
mang SIEM su kién nao.

(Security
information and
event
management —
SIEM)

6.7 | Béo cdo truy van | Cho phép tao béo céo truy van dé 1y dit lidu cu

(query report) thé tir co s& dit liéu cua hé thong quan tri mat
khiu, bing cach viét truy van SQL hodc tuy
chinh truy vin SQL truc tiép tir cic béo céo
hién cé trong danh muc
7 | Phuc hi sau tham hoa, tinh kha dyng va tinh di dgng cao
7.1 | Sao Iuu trye tiép Cung cap ca 2 cach sao luu theo lich hodc tryc
tiép cho toan b co s¢ di liéu cho viéc khic
phuc su cb

7.2 | Khdi phuc nhanh | Cho phép khdi phyc (dir liéu da sao luu) tir co

s dit liéu PostgreSQL hodic MySQL vao co so
du liéu tng dung béng cach thye thi tap 1énh cé
san trong thu muyc cai dgt cia hé théng quan trj
mit khiu dac quyen

7.3 | Kién trac kha Cho phép thiét 14p cc co ché kha dung cao cho
dung cao (high hé thdng quén tri mit khéu dic quyén, dam béo
availability) tinh lién tuc trong c4c hoat dong lién quan dén

méit khau véi du phong dit li€u

7.4 | Truy clp di dong | Cung cap mdt ing dung riéng danh cho céc nén

tang iOS, Android va Windows.

7.5 | Truy cép ngoai Pé dam bao mat khau lién tuc cé san ngay ca
tuyén an toan khi khong c6 két n01 internet, H¢ thong quan tri

mét khéu dic quyen cung cAp nhiéu tiy chon
aé truy c4p ngoai tuyén an toan. Mét khiu c6
thé dugc xuét dudi dang tép HTML dugc ma
héa hodc bang tmh vin ban thuin tay. Tét ca
c4c hoat dong xuét kh4u déu duge ndm bt kip.
thoi trong qué trinh kiém todn.

7.6 | Thiét lap ké Cho phep lap ké hoach truéc vdi tai khoan quan
hoach dy phong tri v1en cap cao tuy chQn Vé co ban, quan tri
cho tai khoan cdp | vién cép cao c6 toan quyén truy cip vao tat ca
cao (super c4c mat khau dugc luu trit trong hé théng quan

admin), c6 quyén

tri mat khiu. Néu ngudi ding cin mit khau
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TT N§i dung yéu ciu Ghi chi
truy cdp vao tit ca gap, hay sir dyng thong tin déng nhép quan trj
hé théng vién cép cao de nhanh chéng déng nhép va lay

lai mat khiu cin thiét.

7.7 | Tur chéi viée tao Han ché tao thém céc tai khoan quan trj vién
tai khoan cép cao | cAp cao khac sau khi tai khoan diu tién da dugc
(super-admin) tao dé ngan chin viéc luu thong nhiéu tai khoan
nhiéu hon médt mdt cdch nguy hiém.

7.8 | Nhép mé4t khau tir | C6 thé nhép chi tiét tai nguyén (tai nguyén
KeePass CNTT, tai khoan va mat khau) truc tiép tir

KeePass (ca 1.x va 2.x) bang trinh huéng din
nhidp. Tép nhdp phai 1a t€p co s¢ dit ligu
KeePass, .kdb hodc .kdbx.
7.9 | Tién ich mé rong | Cho phép dong bd héa mat khiu trén cic trinh
trén trinh duyét duy&t mdt cach an toan thong qua cac ti¢n ich
m¢ rong trinh duyét gbc dé gitp cac hoat dong
quan ly mét khau va ty dong ding nhép dién ra
lién mach.
8 | Quén ly chitng chi SSL & khéa SSH

8.1 | Tu ddng phat Khém pha tat ca cac khéa va chimg chi SSH

hién SSH / SSL dugc trién khai trong hé théng mang. Hop nhét
tht ca cac thuc thé da phat hién va bao mat
chang trong kho Iuu trit.

8.2 | Tao cé@p khéa Tao céc cdp khoéa cong khai va ri€ng tu méi va
SSH va phan lap | lién két cac khoa riéng tu véi ngudi ding cla
ngudi ding ho. Xoay chia khéa dinh ky dé tranh sir dung

sai.

8.3 | Xoay dinh ky cic | Xoay cac céip khéa SSH theo dinh ky.
khéa SSH

8.4 | Quéanly vong doi | Giup don gian héa quy trinh quén ly chitng chi
chirng chi (mua béng cach ty dong hoa viéc mua lai, phat hanh,
lai, trién khai va | trién khai, c4p lai, gia han va thu hdi chimg chi.
ty dong gia han tir Ho trg quan ly vong doi chu'ng chi tir diu dén
CA cua bén thir cudi cho céc trang web cdng khai bang cach
ba) tich hop voi Té chirc Certificate Authority

(CA)

8.5 | Tao chirng chi Cho phép quan trj vién tao ching chi tu ky ctia

self-service riéng bing cach sir dung Java keytool. Céc
' chung chi nay dugc ty dong nhép vao kho luvu
trit ctia hé théng quén tri mat khiu khi tao thanh

cong.

8.6 | Quan ly quy trinh | Quan Iy quy trinh CSR
CSR

8.7 | Trién khai va x4c | H trg quan Iy vong doi tir dau dén cudi ctia céc
thyc ching chi chitng chi thu dugec tir cdc td chirc phat hanh
SSL ching chi dang tin cdy (CA) bang cach cho

phép ngudi dung thu thip, hop nhét, trién khai,
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TT No6i dung yéu chu Ghi chi
gia han va theo ddi c4c ching chi do CA thuong
mai cép tir mot giao dién duy nhit.

8.8 | Theo d01 tinh hop | Ty ddng trién khai cac ching chi tir kho Iwu trit

- | 1& va trién khai trén cac hé thong dich chinh xac. Cé the su
chirng chi SSL dung dé trién khai cac chung chi trén cac hé
théng khac nhau mét cach riéng 1é hodc hang

loat.

8.9 | Chia sé chitng chi | Cho phép chia sé chitng chi hoic nhém chimg

SSL chi cia minh v6i ngudi ding va nhém ngudi
ding.

8.10 | Quét 16 hong SSL | Quét cac chimg chi SSL trong kho luu trit cia
va gén cd céc ching chi dé gip bt ky 15 héng
nao.

8.11 | Canh bdo hét han | Cho phép kich hoat théng bao cho nhidu hoat

ching chi SSL dong khdc nhau nhu hét han khéa SSL, xoay
khéa SSH khéng thanh cong, quan 1y chiing
chi, hét han khoa.

II | Yéu cau khic

1 | Phién ban phan - Ban quyén cho it nhét 5 quan tri vién
mém - Quan ly it nhét 25 tai khoan (keys) sir dung
vinh vién
2 | Thoi gian sit dyng | - Ban quyen sir dung, néng cp va cdp nhét vinh
vién.
- Ban quyén hd trg k¥ thuat tir Hang trong 02
nam.




