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S0:.3418..../BVDHYD-CNTT Thanh phé H6 Chi Minh, ngay20 thang7.. nam2024
V/v moi chao gia

Kinh gtri: Quy nha cung cép

Bénh vién Pai hoc Y Duoc Thanh phd Ho Chi Minh kinh moi cac don vi c6 du ning
Iic va kinh nghiém cung cip Dich vu phong chdng tan cong DDoS (AntiDDoS) trén duong
truyén internet truc tiép (ILL) theo yéu cau dudi day vui 1ong gui hd so chao gia cho Bénh
vién theo ndi dung cu thé nhu sau:

1. Tén du toan: Cung cip dich vu phong chong tin cong DDoS (AntiDDoS) trén
duong truyén internet truc tiép (ILL).

2. Pham vi cung cap: chi tiét theo phu luc dinh kém.

3. Thoi gian cung cép dich vu: 36 thang ké tir ngay hop dong c6 hiéu luc.

4. Loai hop dong: Tron goi.

5. Pia diém thuc hién: Bénh vién Pai hoc Y Duoc TPHCM - Co s6 1 s6 215 Héng
Bang, Phuong 11, Quan 5, TPHCM

6. Hiéu luc ctia ho so chao gia: tdi thiéu 6 thang.

7. Yéu cau vé gia chao: gia chao di bao gdm céc loai thué, phi, 1& phi theo luat dinh,
chi phi van chuyén, giao hang va cac yéu cau khic ctia bén moi thau.

8. Thoi gian nhan ho so chao gia: trude 16 gio, ngay .29 / 1. [2024

9. Quy dinh vé tiép nhan ho so chao gia:

- Gui bao gia online qua website: https://bvdaihoc.com.vn/Home/ViewList/31,

- Guri ban gidy c6 ky tén, dong dau vé dia chi sau day: Phong Cong nghé thong tin,
Tang 4, Khu A, Bénh vién DPai hoc Y Dugce Thanh phdé H6 Chi Minh — Co so 1 s6 215
Hong Bang, Phuong 11, Quéan 5, TPHCM

Nguoi lién hé: Mai Thi Thuy S6 dién thoai: 028.3952 5391

10. Yéu cau khac: Ho so chao gia ciia nha thiu bao gdm cac tai liéu sau:

+ Thu chao gia, bang bao gia ctia nha thu (c6 ky tén, dong dau);

+ Hop déng trung thau con hiéu lyc dbi voi cac mat hang da tring thau tai cac co sO
y té (néu co);

Tran trong./.

Noi nhén: TUQ. GIAM POC
NG.CONG NGHE THONG TIN
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- Bon vi Quan 1y Pau thau (dé dang tin);
- Luu: VT, CNTT (J23-137-mtthuy) (2)
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PHU LUC. PHAM VI CUNG CAP VA YEU CAU KY THUAT
(Dinh kem Cong van so 3418 /BVDPHYD-CNTT ngay 20 thang 7.. nam2024)

STT

Noi dung yéu cau

Mo ta

Puong truyén internet true tiép (ILL)

Bang thong/ toc do
kénh truyén

- Bang thong trong nude > 300 Mbps
- Bing thong qubc t& > 10 Mbps

IP tinh

- S6 luong IP tinh: > 9 IP

- IP tinh (IP public) khong nam trong danh sach den (Blacklist) cua
cac to chtc quan 1y dich vu trén thé gidi va dugc bén moi thau
kiém tra qua cong cu MXToolBox.com

Chat luong dich vu
truyén dan

Do kha dung mang (Services Availability —SA): > 99,5%

Ty 1¢ gy 16i (Error Second Ratio — ESR) 1a ti 1¢ phan tram ctia s
gidy ma 101 dugc phat hién trén tong s6 gidy do dugc vai khoang
cach truyén dan tiéu chuéan 1a 27.500 km: ty 1 gay 16i (ESR) < 1

Ty 1& mat goi 1a ty 18 giira tong sd gbi tin bi mat trén tong sd gbi tin
d3 giri trong qua trinh truyén dit liéu giita hai dau thiét bj dau cudi
dat tai don vi str dung dich vu (don vi tinh %). Ping 1.000 < 0.1%

Bing thong 13 tbe do thuc té tdi thiéu ma két ndi dat duoc so voi
tbc d6 yéu cau: > 95%

Giam sat duong truyén va canh bao khi co su ¢b 24/7

Chat lugng phuc vu,
khéc phuc su cd

Cung cip thiét bi thay thé khi co xdy ra su c¢b: < 4 gid

Thoi gian hd trg khach hang qua tong dai dién thoai: < 24 gio /7
ngay

Cam két thoi gian khoi phuc su cd: < 4 gio voi sy ¢b dut cap
quang.

Néng lyc nha cung
cap dich vu

Nha cung cap dich vu phai c6 gidy phép ISP va OSP (nha cung cép
dich vu va thiét 1ap mang vién thong) con thoi han.

Chung nhan ISO 27001 vé hé thong quéan 1y an toan thong tin va
chtng nhan ISO 9001 vé hé thdng quan 1y chat Luong.

C6 cac duong két ndi internet di quéc té theo nhidu hudng khac
nhau nhu duong bién, duong b va v¢ tinh,...

Ha tang truyén dan 100% cap quang c6 du phong




Dich vu phong chdng tin cong DDoS (AntiDDoS)

Yéu cau chung

- Giai phap cung cap nam trong nhom cac giai phap din dau vé
chbng tdn cong DDoS (DDoS Mitigation Solutions) ciia mot trong
cac bang xép hang giai phap cong nghé Gartner, Forrester, IDC
trong khoang thoi gian tir 2019 dén nay.

Giai phap co6 kha nang phat hién, canh bao va phan ung/ chan duoc
céc cude tn cong DDoS, chi tiét yéu cAu nhu sau:

- Tén cong Layer 3:

Location-based IP Addresses, Spoofed/ Non- spoofed DoS
AttacksTan cong Layer 4: TCP (SYN, etc), ICMP, UDP Floods

- Tan cong hén hop:

Péi voi cac dich vu tin cong co két hop nhiéu yéu td: Pon vi cung
cap dich vu hd trg cung cép cac thong tin lién quan dén luu luong
mang va phén tich géi tin cta cudc tin cong

Giai phap c6 day du cdc nhom tinh ning:

- Phan tich, théng ké luu luong

- Canh béo cudc tin cong

- Phan tng trudce cudc tAn cong tu chdi dich vu

Giai phap hd trg cong nghé phan tich luvu lwong mang (Flow) va
phan tich sdu bén trong goi tin mang (Deep packet inspection)

C6 kha niang phong chéng cac loai tdn cong DDoS ngap lut bang
thong (Volumetric) 1én dén 100Gbps

C6 kha nang tich hop giam sat dudng truyén va khong can lap dat
thém thiét bi.

Giai phap/dich vu cung cp dap tmg tiéu chuan quan Iy an toan
thong tin 1ISO 27001:2013

Thoi gian trién khai dich vu: <= 2 ngay

Yéu cau ve tinh san
sang va do kha dung
cua dich vu

- C6 kha ndng phat hién cac cudc tan cong tir cac nguon IP nude
ngoai, cua cac Nha cung cap khéc va ctia cac ngudn lién tinh.

- Pam bao bang thong sach tra vé voi dich vu 24x7x365

- bam bao d¢ kha dung - Uptime cua dich vu DDoS > 99,5%

- Pam bao ti 1¢ mat géi tin khi bi tin cong 14 < 0.3%

Yéu cau ve tinh nang cua giai phap

3.1

Kha nang phat hién
cac cudc tan cong

Cho phép cau hinh chung dé phat hién cac cudc tin cong vio cac
host

Cho phép cdu hinh giam sat trén ddi twong (Objects)




C6 kha nang giam sat luu lugng mang (Traffics) IPv4 va IPv6, cho
phép giam sat theo ddi tuong, dich vy; Phat hién diu hiéu tAn cong
nham vao thiét bi (Host) hd trg phan tng nhanh dé tw dong giam
thiéu nguy co cho hé thong.

Cho phép thiét 1ap canh bao vé6i cac Host theo thong sd: Total
traffic; DNS, DNS Amplification; ICMP; IP Fragment; NTP
Amplification; SNMP Amplification; SSDP Amplification; TCP:
ACK, Null, RST, SYN; UDP

Cho phép céu hinh giam sat luu luong mang vugt ngudng cho
phép d6i véi dbi twong va dich vu. Khi ¢é canh bao, hé théng co
kha nang thu thap thong tin lién quan trén toan bd hé thong mang,
tong hop cac giao thirc ¢6 lién quan va hién thi ngudn tin cong
ASN

3.2

Kha nang canh béo
cac cudc tan cong

Cho phép ciu hinh canh béao cic su kién bat thuong

Cho phép canh bao hoat dong dudi dang db thi, bang twong quan
su kién, hién thi cac thong tin lién quan: Mtrc d§ nghiém trong,
tham s6, anh hudng, ti 16 anh huong

Cho phép cAu hinh canh bao vuot nguong theo dich vu va theo luu
lwong

Cho phép canh bao tan cong DDoS, cung cap cac thong tin c6 lién
quan dén cudc tan cong: Luu luong, dAu hiéu mot cudce tin cong,
chu thich canh bdo, phuong an giam nhe ban dau

Hién thi bang tong hop thong tin lién quan dén cudc tan cong véi
cac tham s&: Mirc d6 nghiém trong (Serverity level), mirc d6 anh
hudng dén bang théng (Max impact of alert traffic), huéng tan
cong (Direction), tham s cua cudc tan cong (Misuse types), ddi
tuong (Object)

3.3

Kha nang phan tng
khi ¢ tin cong tir
chéi dich vu

Giai phap hd tro loc chan cac cude tan cong theo thoi gian thuc,
két hop véi cac tinh ning ty phat hién tin cong, canh bao

Giai phap c6 kha ning phan tmg nhanh trudce cudc tan cong DDoS
theo da dang cac by countermeasure

Giai phap cho phép ciu hinh Blacklist (Bé qua) ddi véi cac su kién
bat thuong

Giai phap cho phép ciu hinh céc kich ban giam thiéu thiét hai tan
cong

3.4

Bio céo thong ké

H& tro hién thi dit liéu bao cdo dudi cac hinh thire biéu do khac
nhau: Stacked, bar, pie, line

Cho phép tity chinh cac thanh phan cta bao cao theo cac nhom:
Ung dung (applications), d6i tuong (managed objects), dich vu
(services)




Yéu ciu vé SLA va
bao cao

Khi phat hién cac d4u hiéu cudc tin cong DDoS vao hé théng/ dich
vu ctia khach hang, hé thdng tw dong giri canh bao ngay tc thoi
qua Email cho ¢au mdi ctia khach hang va phdi hop khach hang dé
xur 1y tiép theo

Thoi gian téi da xir Iy xong cudc tan cong DDoS < 1 gid ké tir khi
xay ra

Viéc xtr Iy chdng tin cong phai trong sudt voi khach hang, khong
gay bat ky gian doan hay anh huéng nao khac (ngoai anh hudng
do cudc tin cong DDoS truc tiép giy ra) dén tit ca cac tmg dung/
dich vu dang chay trén chinh dudng truyén Internet ctia ISP cung
cap.

Cung cip trang portal riéng cho khach hang dé theo di cac thong
tin sau:
- Thong tin vé cudc tAn cong: Hinh thirc tin cong, thoi diém phat
hién, mirc d6 nghiém trong, théng tin khuyén nghi
- Thong tin chi tiét voi cac yéu t6 c6 lién quan dén cudc tan cong:
+ Phan loai hinh thirc tAn cong, xac dinh cép do cudc thn cong
+ IP tham gia / muc tiéu ctia cudc tin cong
+ Bang phén tich luu lwong mang tham gia vao cudc tin cong

+ Cac giao thirc, port ¢6 lién quan dén qué trinh tin cong

Nha cung cap hd tro giri bao cao dinh ky, tdi thiéu bao gdm cac
thong tin sau néu chii dau tu yéu cau:

- B40 céo Top luu lugng sir dung trén hé thong

- B4o cdo thong ké cac cudc tin cong

Béo cao tinh trang tuan tha st dung dich vu (SLAs)

Nha cung cdp cung cip giao dién day du lién quan dén DDoS quan
tri hé théng & ché d6 Audit/ Monitor dé nhan vién quan tri ciia
khéch hang ¢ thé truy cap bat ctr thoi gian nao thong qua Internet

Nha cung cip dich vu phong chdng tan cong DDoS (AntiDDoS)
d6ng thoi 1a nha cung cip dudng truyén Internet tryc tiép (ILL)
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