DAIHOQC Y DUGC TPHCM CONG HOA XA HOI CHU NGHIA VIET NAM

BENH VIEN PAI HOC Y DUQC Poc 1ap - Tw do - Hanh phic

$6: .GR0L.... /BVPHYD-CNTT Thanh phé Ho Chi Minh, ngay 04 thangA2. nam J05

V/v mo1 chao gia
Kinh giri: Quy nha cung cap
Bénh vién Dai hoc Y Dugc Thanh ph6 Ho Chi Minh kinh moi cdc don vi ¢6 du
nang luc va kinh nghiém cung cap giai phap giam sat va tinh bao cac moi de doa trén
khéong gian mang (Threat Intelligence) theo yéu cau dudi day vui long guri ho so' chao
gia cho Bénh vién theo ndi dung cu thé nhu sau:

1. Tén du toan: cung cip giai phap giam sat va tinh béo cic mdi de doa trén khong
gian mang (Threat Intelligence)

2. Pham vi cung cép: chi tiét theo phu luc dinh kém.
3. Thoi gian cung cp hang hoa: 30 ngay ké tir ngay hop ddng co hiéu lyc
4. Loai hop déng: tron goi
5. Pia diém thuc hién: 215 Hong Bang, Phuong Chg Lén, Thanh phd H Chi Minh
6. Hidu Iuc ctia hd so chao gia: tbi thiéu 6 thang.
7. Yéu cau vé gia chao: gia chao da bao gom cac loai thué, phi, 1€ phi theo luat
dinh, chi phi van chuyén, giao hing va cac yéu cau khac cta chu dau tu.
8. Thoi gian nhan ho so chao gia: trude 6. gid, ngay 44/ 43,1 J0IR
9. Quy dinh v& tiép nhan hd so chao gia:
- G bao gia online qua website: https://bvdaihoc.com.vn/Home/ViewList/31;

- Gii ban gidly c6 ky tén, dong dau vé dia chi sau day: Phong Cong nghé thong
tip, Tang 4, Khu A, Bénh vién Dai hoc Y Dugc ’Thé‘nh pho Ho6 Chi Minh — Co so' 1,
s0 215 Hong Bang, Phuong Chg Ldon, Thanh pho H6 Chi Minh.

Ngudi lién hé: Nguyén Thi Thu Tuyét S dién thoai: 028.39525391

10. Yéu cau khac: ’

HO6 so chao gia ctia nha thau bao gdm cac tai lidu sau:

+ Thu chao gia, bang béo gia cia nha thau (co ky tén, dong dau);

+Hop ddng trang thau con hiéu luc dbi voi cac mat hang da trang thau tai cac co
sO y té (néu co);

+ Tai li¢u k¥ thuét cua hang hoa.

Tréan trong./.

GIAM POC

Noi nhan:

- Nhur trén; TRU ONG"EHéNG ONG NGHE THONG TIN

- Gidm dbc (dé béo cdo);
- Bon vi Quan ly Pau thau (dé dang tin);
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PHU LUC. PHAM VI CUNG CAP VA YEU CAU KY THUAT
(Dinh kém Céng vin s6 . 6101, /BVDHYD-CNTT ngay (4. thang 42 ndm 2025)

I. Pham vi cung cip

STT Danh muc PVT S6 lwgng
Giai phép gidm sét va tinh bao cic mbi de doa trén ,.
1 i 3 . Goi 01
khong gian mang (Threat Intelligence)
II. Yéu ciu ky thuit
STT Noi dung yéu ciu Mo ta
Yéu ciu ky thuit
- Cung cép toi thiéu 10 tai khoan truy cip
- T4t ca cac tinh | nang déu duoc quan 1y tip trung trong mot
giao dién, bao gdm tdi thiéu:
+ Theo ddi thong tin tinh bado lién quan dén cac mdi de doa
trén moi truong mang (threat intelligent)
Tinh ning giam sét | * Theo ddi thong tin tinh béo vé toi pham mang va cac
an toan thong tin | thong tin 10 lot dir liéu trén hé théng web den
1 mang: mang ludi (darkweb/deepweb)
© | théng tin v€ cdc mdi | 4 Theo ddi va quan 1y bé mt tAn cdng cua to chirc (Attack
de doa trén khong | Surface Management)
gian mang e & _ e .
+ Theo ddi va quan ly thong tin tinh béo lién quan dén
thuwong hiéu cua to chirc (Brand Management)
+ Giam sat 1anh dao bang hinh anh va thong tin trén mang
x4 hoi. (Executive Monitoring)
+ Theo ddi va quan 1y théng tin cac 16 hdng bao mat
(Vulnerability Intelligence)
Héng cung cép dich vu phai c6 mang ludi Cam bién Toan
cau (Global Sensor) va mang Honeypots de thu thap cac mdi
de doa toan céu moi, két hop véi céc ngudn tinh bao mbi de
doa cao cép.
Tinh nang Theo doi
thong tin tinh béo Cung cap dir lidu vé cac linh vue, quéc gla ma nhom toi
lién quan dén céc pham nham td1, Bao gbm nhung khong gidi han ¢ dia chi IP
2. doc hai, tén mién, URL, tén tép, hash tép, dia chi email, may

mbi de doa trén moi
truong mang (threat
intelligent)

chu C&C (Command and Control) da blet va cac nguodn dir
liéu vi tri dia ly nhu toa dg, s6 AS, qudc gia,.

Cung cap tinh ning tra ciru nguon dit ligu OSINT va cac déu
hiéu tin cong (I0C Lookup), trong d6 khach hang co thé
nhan dugc diém rui ro cia IOC (IOC Risk Score), diém tin

ciy (Confidence Score), théng tin ngudn (Source details), ho
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N¢i dung yéu chu

M ta

s tac nhan de doa (TA profile) va céc chi béo tan cong (I0A
- Indicators of Attack).

Giai phap cung cip cac - thong tin canh bdo nguy co an ninh
mang bao gdm c4c chién dich ransomware va TTPs, céc td
chirc t§i pham (threat actors) va TTPs cua chiing, cic nhém
thn cdng APT, cdc sy cb 1o ri dit liéu, phén tich céc 15 héng
va chién dich phét tan mi déc...

Giéi phép cung cip kha nang canh b4o nhanh nhét v€ nhitng
vi pham/ nhimg cudc tAn cong theo nganh nghe va theo khu
vue/ qubc gia qua chirc ning New Flash trén giao dién.

Cung cép théng tin tinh bao vé cac mbi de doa lién quan dén
OT/ICS va hién thi trén dashboard.

Cung cép kha néng theo ddi va giam sat cic nhém hoat dong
hactivitsts, cac chién dich tn cdng dugc tai trg.

Nén tang phai co phén thur vién phan mém ddc hai va mbi
de doa, cung cép thong tin chi tiét vé& cac nhém tin cong
APT toan céu, Cac nhém thn cOng ransomware, tac nhén de
doa va cdng cu chiing sir dung, bi danh, IOC, qudc gia xuit
xit, MITRE ATT&CK, d6i trgng nganh muyc tiéu va khu vyc
muc tiéu dé gidm st va theo ddi hiéu qua.

Cung cip kha ning tich hgp APl dya tren STIX 2.0 va tich
hQ’p vdrl cac cong cu bao mét dé cung cAp thong tin tinh béo
vé méi de doa va canh béo

Giai phap cung cap théng tin theo thi gian thyc vé Céc cue
thn cong DDoS xay ra trén thé gidi, hodc theo timg Quéc
gia, théng tin C2 (Command & Control):

- Cung cép giao dién gidm sat cu thé cho t4 chirc qua viéc
c4u hinh théng tin dia chi IP address/ dai IP cu thé

- Puara canh bdo (Alert) vé DDoS va Botnet va mit sb
thong tin ve tinh trang, quéng thoi glan loai hinh tén cong. ..

- Cung cip ban dd tén cong, nguon dich, thoi gian cép
nhat, va llch sur trong khoang thoi gian,

- Cung cép chi tiét v& cac dong Malware lién quan dén
cudc tin cong, thong tin C2, Bot Ips, Target Ips

- Cho phép tim kiém theo IP address hoic theo quéc gia.

Tinh ning theo doi
thdng tin tinh bao vé
toi pham mang va
cac thong tin 10 lot
trén hé théng web

Cung cép dit ligu tir Dark Web vé céc bai viét thio lugn c6
dé cap den doanh nghiép hodc céc thong tin 19 lot tai khoan,
dit li€u lién quan.

Cung cép canh bio sém vé& c4c may tram (endpoint) bi x4m
pham, cookies va session ciia img dung ndi bd khéch hang
bi rao béan trén chg Dark Web.




STT Néi dung yéu ciu Mo ta
den
(darkweb/deepweb) Nén tang phai tich hop céc dich vu gidm sit da ting va ky

thudt phan tich, ddng thoi twong quan dir lidu tir nhiéu
ngudn, bao gbm:

- Céc trang .onion, I2P va mang 4n danh khac
- Blog, dién dan, phong chat trén Dark Net
- Cho mua ban Infostealer, Logs va Cookies

- Hoi thoai trén IRC

- Céc trang Chg den va d4u gi4 tdi pham
- Dién dan ransomware

- Telegram

- Discord

- Paste sites

Gii phap c6 khi ning cung cAp théng tin lién quan dén hé
thong truy cép bi x4m pham dang dugc rao ban trén chg
Dark Web, bao gbém:

- Chi tiét tmg dung

- Tén nguoi dung (Username)

- DPia chi [P

- Loai hé didu hanh (OS Type)

- Tép tin ty dong dién (Autofill files)

C6 kha niing phén biét rd rang giita tai san ndi by hodc nhan
vién ndi b voi cic bén lién quan khac nhu khach hang va
dbi tac trong trrdmg hop thong tin xac thye bj 19.

Phat hién va thdng bao viéc 1§ lot cic mi code/ API token
trong kho luwu trir mé code (GitHub, Bitbucket, v.v.), cac
trang paste site

Cung cap dir liéu vé cac tai khoan cia doanh nghiép bi xdm
pham, ro ri ... D@t liéu bao gom tén mién/dija chi ding nhip,
tén tai khoan, mét khiu (néu co), ngay phét hién

C6 kha néng tao, giam sat, tw dong canh bao va bao céo vé
céc mbi de doa trén dark web, bao gdm nhung khéng gidi
han:

- Théng tin ding nhdp ciia nhén vién bi xam pham

- Théng tin nhay cdm bi ro ri (Tén ngudi ding, Mt khiu,
Secret Token, Access Keys)

- Thoéng tin dinh danh ca nhén (PII) bi xdm pham nhu
(Email, S6 dién thoa1 Dia chi)

- Thong tin ve hé thong bi xdm pham (Device ID,

Hostname, IP) dé h trg diéu tra phap y

- Miadocvaha tng doc hai lién quan dén tén mién khéch
hang
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- Tai liéu riéng tu/ nhay cam cua doanh nghiép
- Tai liéu/cong cu thn cong nhim muyc tiéu vao khéch hang
- M4 ngudn bij 1o ri
- Tai san tri tué bi ro ri
- Xam pham ban quyén/thirong hi¢u

Céc thong tin k¥ thuét hay dir liéu c6 thé bj loi dung dé
tAn cong hé théng doanh nghlep
- Céc thong tin dé cap dén dia chi IP va ha tﬁng cua khach
hang
- Sir dyng thong tin dinh danh ngén hang (BIN) va s6 nhén
dang PII @€ xéc dinh tai khoan va théng tin xac thuc lién
quan dén khéch hang
- Thong tin vé tai khoan va thong tin déng nhap cua khach
hang bi danh cap
- L§ dit liéu tir cac vu vi pham bao mét ciia bén thir ba
- Thong tin tinh bao cung cip phai c6 tham chiéu dén
ngudn goc, bao gom Dark Web, Deep Web va Paste sites,
dudi dang lién két tryc tiép dén ngudn hodc ban sao luu
(cached copy), gitp khach hé.ng c6 thé xéc thyc thong tin ma
khéng cn tryc tiép truy cip Dark Web dé tim bing chimg.

Tinh ning theo ddi
va quéan ly bé mét
tin cong cia td chirc
(Attack Surface
Management)

S6 lwong tai nguyén dwoc quan 1y gidm sét (lién quan dén
domain, sub-domain, IP Address, SSL) cuia doanh nghiép:
khdng giéi han.

Lién tyc theo ddi, gidm sat va danh gia chi dong cac 16 hf)ng,
cac diégn x4m nhép tiém 4n ma g@i pham mang cé thé lgi
dung d€ x4m nhép trai phép vao t6 chuc.

Cung cz"ip kha nang phat hién va gidm sat toan bd cac thong
tin cua td chirc, khong gidi han ve:

Cloud Buckets (Kho liru trit dam may)

Domains (Tén mién)

IPs (Pia chi IP) Ipv4, Ipv6

IP Ranges (Dai IP)

Subdomains (Tén mién phu)

DNS Records (Ban ghi DNS: A, AAAA, CNAME, SOA,
MX, NS, TXT, v.v.)

- Digital Certificates (Chtmg chi s6)

Trackers (Trinh theo d6i)

Keywords (T khéa)

Technologies (Cong nghé sir dung)

Emails (Dia chi email)

Executives (Cxx / VPs) (Thong tin 1anh dao cip cao)

Cung clp kha nang ty dong Xxac dmh va lap ban db céc tai
san sb cua td chirc, bao gdm tén mién, tén mién phy, dia chi
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IP, ching chi s6 SSL v.v. giip ngudi dung c6 cdi nhin toan
dién vé bé mit tén cong, ké c4 nhitng tii san bj ling quén
hodc khong duoc glam sat thudong xuyén, tir 46 ting cudng
kha ning bao vé hé théng.

Hing cung cap phai c6 hé théng quét Internet va quy trinh
xir 1y di¥ liéu riéng dé gidm sat bé mit tAn cong cua khach
hang, khéng dugc phu thude vao bén thir ba dé cung cép dich

vu ndy.

Cung chp théng tin vé tai san cong khai ciia khach hang, bao
gom:

- Anh chup man hinh (Screenshot)

- Chi tiét img dung web (Web Applications details)

- Thong tin WAF and CDN

- Biéu tugng ciia website (Favicon)

- Phat hién va ddnh gia céc riii ro bao mét nhu:

- L3 héng va cbng quan trong dang m&

- May chi 40 khong dung (Shadow IT Asset)

- L3 héng bao mat Local File Inclusion (LFI)

- L3 hdng bao mét khai thic dudng dan Path Traversal
- Théng tin ddng nhip méc dinh

- Céu hinh sai trén \ing dung web

- Thiét ké kém an toan (Insecure Design)

- Xaéc thuc bi pha v& (Broken Authentication) va hon 7.000
danh gid bao mat khac

C6 kha ning giam sat cic mi ngudn bi 1§ lot trén cac nén
tang:

- Github

- BitBucket

- Postman

- Docker Hub

H3 trg quét bao mit img dung web dé phat hién céc 16 hdng
thudc OWASP Top 10 va cung cép kha ning gidm sat, phat
hién Botnet.

Tinh ning giam sat,
bao v¢ thuong hiéu
(Brand Monitoring)

Giai phap cung cép man hinh dashboard hién thi cac thong
tin lién quan dén tén mién ddc hai, anh huong dén thuong
hiéu cua td chirc, cac théng tin cung cép bao gom: thong tm
ban gh1 DNS, ban ghi WHOIS, anh chup man hinh, dbi chiéu
logo va ndi dung trang web.

Gidi phép cho phép theo ddi thong tin trao dbi lién  quan dén
thuong hidu td chirc trén céc nén ting xa hoi, bao gdm nhung
khong gidi han:
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Facebook, Instagram, Linkedin, Reddit, RSS, Tiktok,
Twitter, Youtube, Pinterest, Telegram, RSS, Blogspot,
Vk.com, Ok.ru, Dailymotion, Discord, Quora, Flickr,
Threads

Giai phép cin giam sat va thuc hién g& bo (Takedown) cic
ndi dung sau:

- Céc trang web va chién dich lira dao (Phishing sites va
Campaigns)

- Tén mién gén gibng (typo-squatted Domains)

- Ung dung gia mao trén App Store, Play Store va céc kho
ung dung bén thir ba

- Thong tin li€n h¢ dich vu khach hang gid mao

- Tai khodn mang x4 hoi gid mao

Tén mién/URL va trang web gia mao

Chién dich tuyén dung gia va lira ddo viéc 1am

Video hodc hinh édnh gid mao sir dung logo cua khach
hang

Giai phép hd trg > 100 1in takedown trong 1 nim

- Glal phap phai cung cp tinh néng theo d6i danh sach tén
mién (Domain Watchhstmg), dé gui canh bao tirc thi mdi
khi c6 su thay ddi vé trang thai cia tén mién.

- Cho phép tim kiém va gidm sat theo IP, keyword, hinh anh.

Tinh néng Giadm sat
théng tin lién quan
dén 1anh dao cép cao
cua td chirc
(Executive
Monitoring)

}\ 2 X I 4 hd - >’ ’ h Y ’ ’ ’ A
Nén tang can c6 kha ning giam sat va bao cao cac ndi dung
sau:
- Tai khoan mang x4 hoi gia mao cia cac lanh dao cip cao

(CXOs), bao gom: bai ding, trang, nhém lién quan — dbng
thdi cho phép thuce hi€n g& bo (takedown) khi phét hién.

- Thong tin dang nhép (credentials) bi 1§ cta céac 1anh dao
cap cao.

- Céc dé& cap, thao luan lién quan dén lanh dao trén Dark
Web.

Cén cung cip kha nang phén tich deepfake dé giam sat va
bao vé cac lanh dao cip cao trong té chirc.

Giéi phap cung cip méan hinh dashboard riéng cho vi¢c giam
sét thong tin tinh béo lién quan dén lanh dao cép cao

Giai phép cén c6 kha nang phat hién viéc lo lot dir li€u nhay
cam cua cac lanh dao cip cao trén céc dién dan cong khai
hodc thong tin 10 lot trén deep/dark web, cac thong tin lién
quan dén PII (Thong tin dinh danh c4 nhén) ciia c4c 1anh dao
VIP quan trong, bao gdm:
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Thong tin cé nhan, s6 dinh danh (CMND/CCCD, hé chiéu,
ma3 sO thue...)

Giai phép cin x4c dinh va thong bao ve viéc 19 lot thong tin
nhay cam cua céc 1anh dao cap cao, chéng han nhu théng tin
ding nhap bi xdm pham ciia tai khodn doanh nghiép ciing
nhur tai khoan ca nhén.

Giai phap can cung cip phén tich hinh anh bao gom phén
tich thay thé khudn mit va thay thé cir dong moi dé gidm sat
deepfake.

Giam sét cho téi da 02 13nh dao cao cip.

H& tro khéng gidi han s6 1in takedown

Tinh ning Theo d&i
va quén 1y cac 16
héng bao mit ciia td
chitc (Vulnerability
Intelligence)

Giai phép cin cung cép thong tin tinh béo vé 15 hdng bao
mét (Vulnerability Intelligence) bao gbm:

a) Thong tin nguon cta 15 héng, cac tai liéu tham khdo chi
tiét, lién két dén ma khai théc thir nghiém (Proof of Concept
—PoC) va giai phap khic phuc.

b) Tinh béo v& 18 héng trong céc san phim phin mém clia
bén thit ba (3rd party software).

¢) Uu tién 15 hong da trén muc do nghiém trong, kha nang
khai thac va mirc d6 anh hudng thyc te.

Béng diu khién hién thi c4c 16 hdng va rii ro dugc phat hién
trong mot giao dién thén thién, di kém véi thong tin chi tiét
va khuyen ngh1 xir ly. Cho phép ngudi ding truy cép béo
céo chi tiét, mo ta cua 15 hdng va hudng din khic phuc, gitp
xir 1y cac vin d& bao mat mdt cach hiéu qua.

Gidm sét toan bd cac ha tang dugc public ra ciia khdch hang
va cung cép céc bdo cdo béng céch cho phép khéach hang:

- Nh@p thong tin hing, thiét bi, phin mém, OS, phién ban
dé giam sat 16 héng

- C6 giao dién Dashboard riéng d truy xuit thong tin

- Cb kha ning tao canh béao (Alert) v& 16 héng lién quan dén
khach hang

Kha nang tich hqp lién két thong tin, béo cdo vé 18 héng tir
ngudn darkweb vé 16 héng qua New Flash ho#c Advisories

Tinh ndng Béo céo,
canh bao

Cung cip giao dién portal cho ngudi dung voi cac chirc
ning: Executive Dashboard, phén tich, tim kiém, ...

Cénh béo khi co cac thong tin li€én quan truc tiép den doanh
nghiép: thit thoat dit liéu, ma déc c6 chu dich, tin cong
mang, ....

A=Y,

W
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Cho phep tuy chon tao bao céo theo mot thoi gian cy thé tir
bang diéu khién dé cung cép téng quan vé cac phét hién quan
trong va khuyén nghi lién quan trong mét khoing thdi gian

C6 kha ning tich hop dé giri thong bédo dén cic kénh:
Whatsapp, SMS, Slack, Email

Céc tinh nang khéc

Giai phép khong gi6i han s6 lwgng keywords li€n quan dén
doanh nghlep, khéng gidi han s6 lugng tai san nhu so lugng
Domain, s lwgng IP Address...lién quan dén doanh nghiép

Giai phap phai c6 chimg nhan ISO 27001:2022

Giai phap phai dat cip d6 SOC2 Type2 tir nim 2024 t6i hién
tai

Giai phap phai c6 tich hgp Al trong viéc:

- Téng hop dya trén Al

- H3 trg chuyén ngdn ngit tr dong bang Al

- HS trg quan 1y, canh béo, gin thé (tag) bing Al

Giai phap phai c6 chimg nhan con hiéu luc v& tiéu chuén
SOC2 Compliance

Kha néng tich hgp va chia sé dit 1i€u cho bén thir ba nhu céc
gidi phap SIEM/ SOAR, EDR qua giao thirc STIX, TAXII,
hodc qua API

Céc dir li¢u Intelhgence cung cép trén hé théng dugc phan
loai theo chuan qudc té v€ gidi han chia sé cac thong tin nhay
cam (Traffic Light Protocol - TLP)

HS tro x4c thuc 2 16p cho céc tai khoan truy cdp

H& trg phin quyén tai khoan Role Base Access Control

Hing cung cAp gidi phap phai cung cdp tai liéu cam két mirc
d6 dich vu (SLA) cho dich vu takedown

Hang cung cip giai phip phai 1a thanh vién cia nhém
International Anti-Phishing Working Group (APWG).

10.

Thoi gian ban quyén,
bao hanh va hd trg
k¥ thudt tir nha séan
xuét

> 3 nim ké tir ngay ban giao tai khoan

II

A A I 4
Yéu cau khace
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i Trién khai cai dit, - Trién khai tich hgp vao hé théng mang Bénh vi¢n
. cau hinh thict bi - Tich hop véi céc hé théng SIEM, firewall ctia Bénh vién
- Pao tao sau trién khai
- Pao tao van hanh hé théng cho quan tri vién
- Nha thau lap ké hoach dao tao cho cdc cdn b quan tri, vén
hanh hé théng do chu dau tu cung cap danh sach.
- Nha thau 6 trach nhiém x4y dung tai lidu cdc quy trinh cai
N dat, trién khai hé thong, quy trinh quan tr1 vdan hanh hé
2. Dao tao hudng dan théng.

- Nha thiu s& cung cip ndi dung va tai liéu hudng dan cai
dat/ str dung cho cac débi tugng tham gia dao tao.

- Noi dung dao tao: Nha thiu soan thao tai lidu dao tao va
trinh cho Chu diu tu xem xét trudc khi t chirc dao tao.
Pao tao tht ca cac tinh ning theo yéu cau tai muc I. Yéu
cau k¥ thuat




