'DATHOC Y DUGC TPHCM CONG HOA XA HQI CHU NGHIA VIET NAM
BENH VIEN PAI HQC Y DUQC Poc ldp - Tw do - Hanh phuc

S6: .. 44 X4../BVPHYD-CNTT Thanh phé Ho Chi Minh, ngay-Othdng & nam=Q25
V/v moi chao gia

Kinh giri: Quy nha cung cép

Bénh vién Pai hoc Y Dugc Thanh pho Ho6 Chi Minh kinh moi cac don vi ¢6 du
nang lyc va kinh nghiém cung cap ban quyen phin mém phat hién phan hdi mé rong
XDR theo yéu cau dudi ddy vui long giri hd so chio gia cho Bénh vién theo ndi dung
cu thé nhu sau:

1. Tén dy toan: Cung cp ban quyén phdn mém phat hién phan hdi mé rong XDR
2. Pham vi cung cép: chi tiét theo phu luc dinh kém.

3. Thoi gian cung cdp hang hoa, dich vu: 30 ngay ké tir ngay hop ddng c6 hiéu luc
4. Loai hgp dong: tron goi

5. Pia diém thuc hién: 215 Hong Bang, Phudng Chg Lon, Thanh phé H Chi Minh
6. Hidu luc cta ho so chao gia: téi thiéu 6 thang.

7. Yéu cdu vé gid chao: gia chao dé bao gom céc loai thué, phi, 1¢ phi theo luét
dinh, chi phi van chuyén, giao hang va céc yéu cau khac ctia chii dau tu.

8. Thoi gian nhan hd so chao gia: trudce f"é gio, ngay Jb/.ﬂ./u&&»iﬁ

9. Quy dinh v& tiép nhén hd so chao gia:
- Guri bao gia online qua website: https://bvdaihoc.com.vn/Home/ViewList/31;

- Giri ban gidy c6 ky tén, dong déu vé dia chi sau déay: Phong Cong ngh¢ thong
tin, Tang 4, Khu A, Bénh vién Pai hoc Y Dugc Thanh phé H6 Chi Minh — Co s¢ 1,
s6 215 Hong Bang, Phudng Cho Lén, Thanh phd H6 Chi Minh.

Ngudi lién hé: Nguyén Thi Thu Tuyét S6 dién thoai: 028.39525391
10. Yéu cau khéc:

H6 so chio gia ctia nha thau bao gbm cc tai lidu sau: -

+ Thu chao gia, bing bao gia cua nha thau (c6 ky tén, dong diu);

+Hop d6ng tring thau con hidu luc dbi voi cac mit hang da tring thau tai cic co
s0 y té (néu cb);

+ Tai li€u k¥ thuat cia hang hoa.

Tran trong./\Ny

Noi nhin:

- Nhu trén;

- Giam déc (dé bao cao);

- Pon vi Quan 1y Pau thau (dé dang tin);
- Luu: VT, CNTT (J23-130-ntttuyet) (2).

Tran Van Dire
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PHU LUC. PHAM VI CUNG CAP VA YEU CAU KY THUAT
(Pinh kém Céng van s6 4128, /BVPHYD-CNTT ngay 0. thang & nim 2025)

I. Pham vi cung cip

STT

Danh muc bVvVT S6 lwong

1

Ban quyén phin mém phét hién phan héi mé rong XDR Goi 01

II. Yéu ciu ky thuit

 Yéu ciu ky thuit

Pham vi
cong viée

Cung cdp ban quyén phan mém/hé thong phat hi¢n phan ho6i mo rong
XDR (Extended Detection And Response) dé giam sat, phan tich va
ing phé cdc moi nguy/rui ro trong hé théng mang clia Bénh vién Dai
hoc Y Dugc Thanh Phé Hd Chi Minh, trén cdc thiét bi cudi, may cha
gém > 1600 Endpoints (Desktop/laptop/Servers), va bao vé cic ving
mang vdi tbe do luu lugng xir 1y > 1500 Mbps

Tinh nang

Nen tang quan ly XDR thu thdp va tuong quan cdc dir li¢u tir nhiéu
ngudn khac nhau tdi thiéu gdm c6 endpoint, server, network

Ap dung AI va phén tich chuyén sdu dé phén tich cac dir li€u tir cac
cam bién sensor chuyén dung (native sensor) dé dua ra cic canh béo
dd tin cay cao

Hb tro dénh gia chi s rui ro bao mét tong thé cua toan bo to chirc

Hb tro sin ASRM va Zero Trust trong cling mdt hé quan tri véi XDR

HO trg t6i thieu Windows 10/11, Windows server
2012R2/2016/2019/2022, RedhatLinux, Centos, SUSE, Ubuntu,
MacOS.

Phén tich hanh vi cdc may tram dé phat hién céc diém yéu bao mét tiém
tang va thuc hién danh gid cac di€ém ycu lién quan dén moi de doa zero-
day

H3 tro cac phan hdi gdm co:

- Isolate/Restore endpoint

- Chay custom script (powershell hodc Bash script)
- Remote shell

Khi phat hién canh bao mai, XDR co thé giri thong bio qua email cho
nha quén tri.

- Cung cap danh sich cdc canh bdo trong quan chira tat ca cac su ki¢n
lién quan dén bao mét dugc phat hién trong mai trudng cia td chirc.

- Danh sich cdc canh bao cho td chirc c6 thé diéu tra théng qua phan
tich nguyén nhan goc ré va phén tich chuyén sau.

Hién thi danh sach canh bao truc quan cho phép té chire bét dau cude
diéu tra mt cach thong minh.

HO trg case management truc tiép trén console. Gan cac phat hién
incident cho d6i biao mat dé xir 1y




H‘(x) tro network sensor thu thap dir li¢u mire mang va cho hé hién thi
d6 thi (correlation graph) twong quan két qua véi XDR danh cho
endpoint (NDR)

Hb trg xem toan bd cudc tan cén}g theo thwr tir thoi gian tir diém bi tan
cong ban dau sau d6 lan roéng khip mang.

- Pinh ky quét va tim kiém cac dau hiéu x4m nhép (Indicator of
Compromise)

H(:), trg tich hop vai Threat Intelligence ctiia bén thir ba. Gom co toi
thiéu TAXII hodc MISP

HO0 trg tw dong phan héi canh bao voi Playbook. Nha quan tri c6 thé tur
tao hodc str dung tir mau playbook san c6 ctuia nha cung cap

H6 tro tich hgp XDR vdi g dung ciia bén thit ba. T6i thiéu gom co:
- Microsoft Acitive Directory

- Microsoft Entra ID

- MITRE ATT&CK™ mapping

Ho trg tich hop chuyén tiép truc tiép cac canh béo, logs dén cloud
storage nhu AWS S3 va local syslog server. Co thé hd tro chuyén tiép
thi cong qua trung gian rdi sau dé chuyén dén noi luu trix

Datalake dang SaaS dé tan dung strc manh ctia cdng nghé dam méy

Céc tiéu chi tudn tha bao vé dit liéu tdi thiéu goém co:
-1S0O 27001
- SOC2

Gidi phap XDR dugc dénh gia nim trong TOP 5 ctia td chirc danh gia
doc lap ching han nhu ForresterWave hoic Gartner

3. bgﬁ‘gu};f‘é‘; > 36 thang
II | Céc yéu ciu khac
Trién khai
I. | caidat, chu |- Trién khai tich hop vao hé théng Bénh vién
hinh
Pao tao sau trién khai
- Pao tao van hanh hé thdng cho quan tri vién
- Nha thau Iap ké hoach dao tao cho cdc ddi tuong do chu dau tu cung
cép danh séch cac can by quan tri, vdn hanh hé théng.
7. bao tao _ - Nha tha'“lu' ¢6 trach nhiém xay dung tai liéu céc quy trinh cai dit, trién
huéng dan | khai hé théng, quy trinh quén tri van hanh hé théng.
- Nha thé”lb} s& cung cip nodi dung va tai liéu huéng din cai dit/ sir dung
cho cac doi tugng tham gia dao tao.
-Noi dung dao tao: Nha thiu soan théo tai liéu ddo tao va trinh cho Chi
dau tu xem xét trude khi té chire dao tao.
- Tai liéu tich hop hé thong
3. Tai liéu - Tai liéu dao tao theo ké hoach dao tao

- Tai liéu hudng din st dung cho ting déi trong ngudi ding




- Thoi glan bdo hanh: = 36 thang ké tir ngay nghi¢m thu

Béo hanh va |- Cam két h{ trg 24/7 cho ngudi str dyng trong sudt qud trinh bao hanh,
ho trg k¥ dam bao sin sang cung cap dich vu bao tri khi chu dau tw c6 yéu cau.
thudt tr nhd |- Nha thiu ludn c6 di ngil k§ thugt riéng cia minh dé thue hién viéc
thau bao hanh (co cung cip sb dién thoai dudng diy nong va dia chi dé
lién hé).
Bio tri - Blnh }{S/ bé:0 t‘ri, téi;lfll céc cai dit phin mém theo quy dinh, khuyén
cdo cua nha san xuat.
T - Nha thdu phéi hop véi Chi ddu tu néng cép, cdp nhét phién ban mai
Cap nhat . v Ly L G R I3
cua phan mém khi cd phién ban cap nhat méi tir nha san xuat
Bao hanh,
hd tro k§ S % . R ol RO T & g S ol
tl?uﬁrtq C;; Bao hanh, ho trg ky thudt, cép nhét dir lidu cdc tinh nang tir nha san
nhit tir nha | X%
san xuat
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BANG BAO GIA

Kinh gtri: Bénh vién Pai hoc Y Duoc Thanh phé H6 Chi Minh
Dia chi: 215 Hdng Bang, Phuong Cho Lén, Thanh phd H6 Chi Minh
Theo coéng vin méi chao gia sé 4/7%./BVDHYD-CNTT ctia Bénh vién, Cong ty ching t6i bao gid nhu sau:

Dactinhky | npa can xulit [Nubcsanxudt)|  DVT Bongs 1 Thnk ten

thuit (VND) (VND) Ghi chu

TT | Tén hang héa | Tén thwong mai

< Yéu ciu bao gia:
- Bao gi4 nay co6 hiéu luc 6 thang ké tir ngay béo gia.
- Chung téi cam két vé don gid chao hang bang hodc thdp hon gid trén thi truong ciia ciing nha cung ting hodc ciing ching logi.
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Ngiy ... thing .... DAM ...
PAI DIEN THEO PHAP LUAT
(Ky tén va dong diu)
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